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1. Aspectos Generales

Para la realizacién de este documento se tuvo en cuenta el documento ESPECIFICACION MoReq
(Comision Europea y Ministerio de Cultura de Espafia, 2004) y la normativa asociada para tal
efecto del Archivo General de la nacién - AGN y Gobierno en Linea.

1.1. Introduccion

Desde el afio 2000 con la aprobacién de La Ley 594 la funcién archivistica de la entidades publicas
se ha reglamentando los diferentes procesos documentales de las organizaciones, como producto
de lo anterior se ha venido fortaleciendo los sistemas de informacién administrativa ajustandolos
a los desarrollos de las Tecnolodgias de la Informacién y las Comunicaciones TIC’s.

Gracias a este trabajo los sistemas de archivo y gestion documental se han convertido en
dependencias estrategicas que brindan funciones de apoyo tanto para el desarrollo de las
actividades misionales de las entidades como para elinearse con los objetivos nacionales de “buen
gobierno, lucha contra la corrupciéon y participacién ciudadana” (Colombia. Departamento
Nacional de Planeacién - DNP, 2014).

Es asi como el Archivo General de la Nacion en cabeza del Ministerio de Cultura, por medio del
decreto 2609 reglamento las condiciones para la gestion de documentos electronicos y los Sistema
de Gestién Documental en las instituciones publicas, de la misma manera introdujo el Modelo de
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Requisistos Para la Gestion de Doucumentos Electrénicos como el instrumento archivistico de
desarrolla este item en decreto 1080 de 2015.

Por lo anterior se procede a realizar una serie de recomendaciones que facilitaran la
normalizaciéon y cumplimiento d elos estandares de la gestion documental electrénica en el
Ministerio.

2. Objetivos

Desarrollar un modelo de gestién de documentos electronicos que a mediano plazo sea implementado con el fin
de garantizar la adecuada gestién de la informaciéon de en formato digital cumpliendo con los estandares
necesarios para tal efecto.

3. Modelo de requisitos minimos para el SGD-ORFEO

Un SGDA Sistema de Gestion de documentos Electronicos de Archivo (SGD-ORFEOA). Hace relacién a un
conjunto de aplicaciones agrupadas que permiten la adecuada gestion de los documentos en formato
electrénico y a su vez que ayude a recuperacion y trazabilidad de los documentos de archivo de la institucion:

Segun el decreto 1080 el Sistema de gestion Documental del Minsalud debe cumplir con los siguientes aspectos:

e Organizar los documentos fisicos y electrénicos, incluyendo sus metadatos a través de cuadros de
clasificacidn documental.

e Establecer plazos de conservacidn y eliminacién para la informacion y los documentos electrénicos de
archivo en tablas de retencidon documental (TRD) y tablas de valoracién documental (TVD).

e Ejecutar procesos de eliminaciéon parcial o completa de acuerdo con los tiempos establecidos en las TRD
o TVD.

e Garantizar la autenticidad de los documentos de archivo y la informacién conexa (metadatos) a lo largo
del ciclo de vida del documento.

e Mantener la integridad de los documentos, mediante agrupaciones documentales, en series y subseries.

e Permitir y facilitar el acceso y disponibilidad de los documentos de archivo por parte de la ciudadania y
de la propia entidad, cuando sean requeridos.

e Preservar los documentos y sus agrupaciones documentales, en series y subseries, a largo plazo,
independientemente de los procedimientos tecnoldgicos utilizados para su creacion.
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3.1. Caracteristicas del SGD-Orfeo

A continuacidn se relacionan las caracteristicas que se deben contemplar para la implementacidon de mddulos en
el SGD-Orfeo del Ministerio:

e Conformidad. Los sistemas de informacién, incluyendo los sistemas de gestion de documentos
electronicos (SGD-ORFEQ), deben respaldar la gestion de la informacién a partir de los procesos
administrativos de las entidades

e Interoperabilidad. Los sistemas de gestion documental deben permitir la interoperabilidad con los otros
sistemas de informacidn, a lo largo del tiempo, basado en el principio de neutralidad tecnoldgica, el uso
de formatos abiertos y estandares nacionales o internacionales adoptados por las autoridades o
instancias competentes.

e Seguridad. Los sistemas de gestion documental deben mantener la informacién administrativa en un
entorno seguro.

e Metadescripcion. Se debe procurar la generacion de metadatos normalizados, sean manuales o
automatizados, desde los mismos sistemas y aplicativos.

e Adicion de contenidos. El sistema de gestion documental debe permitir que sean agregados nuevos
contenidos a los documentos, en forma de metadatos, sin que se altere la autenticidad, valor evidencial
e integridad de los documentos.

e Disefio y funcionamiento. La creacién y captura de documentos en el sistema debe ser de facil manejo
para los usuarios, haciéndola tan simple como sea posible.

e Gestion Distribuida. Los sistemas de gestién documental deben ofrecer capacidades para importar y
exportar masivamente los documentos (series, subseries y expedientes y metadatos asociados desde y
hacia otros sistemas de gestién documental).

e Disponibilidad y acceso. Un sistema de gestion de documentos electrénicos (SGD-ORFEO) debe
asegurar la autenticidad, integridad, inalterabilidad, accesibilidad, interpretacion y comprensién de los
documentos electrénicos en su contexto original, asi como su capacidad de ser procesados y reutilizados
en cualquier momento.

o Neutralidad tecnolégica. El Estado garantizard la libre adopcidon de tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos internacionales competentes e idéneos en
la materia, que permitan fomentar la eficiente prestacidon de servicios, contenidos y aplicaciones que
usen Tecnologias de la Informacién y las Comunicaciones y garantizar la libre y leal competencia, y que
su adopcién sea armodnica con el desarrollo ambiental sostenible.

3.2.  Requisitos del CCD para el Sistema de Gestion Documental Orfeo

Los documentos de archivo en papel forman expedientes, que se guardan en carpetas de papel y se organizan
de acuerdo con una estructura ldgica o cuadro de clasificacidn, por esta razén se debe realizar la estructura del
CCD de acuerdo a lo establecido en el acuerdo 02 de 2014.
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Para los expedientes de informacion los tipos documentales deben estar organizados por orden cronoldgico
cumpliendo con el principio de procedencia, cada tipo documental debe tener un archivo de computadora
independiente.

Estudios previos

Expediente 1

Propuestas

Los demas requisitos que se deben tener en cuenta para la elaboracién del CCD con respecto del sistema de
documentos electrénicos se encuentran relacionados en los requisitos 3 a 3.4.14 del Moregq.

3.3. Requisitos de Acceso y seguridad para el Sistema Gestion Documental Orfeo
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Requisitos de acceso: El sistema de Gestidn Documental debe cumplir con los siguientes requisitos de seguridad:

e El SGD-ORFEOA debe permitir que el administrador restrinja el acceso a los documentos de archivo,
expedientes y metadatos a determinados usuarios o grupos de usuarios.

e El SGD-ORFEOA debe permitir que el administrador asocie al perfil del usuario ciertos atributos que
determinaran las funciones, los campos de metadatos, los documentos de archivo y los expedientes a
los que el usuario tendrd acceso

e EI SGD-ORFEOA debe proporcionar las mismas funciones de control para los perfiles y para los usuarios.

e El SGD-ORFEOA debe ser capaz de establecer grupos de usuarios asociados a un conjunto de
expedientes o documentos de archivo

e EI SGD-ORFEOA debe permitir que un usuario pertenezca a mds de un grupo.

e El SGD-ORFEQA debe reservar a los administradores la capacidad de establecer perfiles de usuarios y
asignar usuarios a los grupos.

e Si un usuario busca un documento de archivo, volumen o expediente o solicita acceder a él sin tener
derecho a consultarlo, el SGD-ORFEOA debe darle una de las siguientes respuestas (que se seleccionaran
cuando se configure el sistema):

o Visualizacidn del titulo y los metadatos.

o Reconocimiento de la existencia del expediente o documento de archivo (esto es, visualizacién
del numero del expediente o del documento de archivo), pero sin revelar su titulo ni ningln otro
metadato.

o Ocultacién de toda informacidn sobre el documento de archivo y de cualquier otra indicacidn
que pueda sugerir su existencia.

Si un usuario lleva a cabo una busqueda de texto integro, el SGD-ORFEOA nunca debe incluir en los resultados
documentos de archivo a los que el usuario no tenga derecho a acceder.

Cuando el SGD-ORFEOA permita que los usuarios intenten acceder a expedientes, volumenes o documentos de
archivo sin la autorizacion debida, debe quedar constancia de tales intentos en la pista de auditoria.

3.3.1. Copias de seguridad y recuperacion

Es necesario contar con protocolos de seguridad que involucre los siguientes tipos de Backus:

o (Copia de la base de datos en Postgrees
e Copia de la programacion de la aplicaciéon Orfeo
e (Copia de la bodega de datos

De esta manera se garantizara que las copias de seguridad sean restablecidas desde diferentes posibles fallos
que se puedan presentar.
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La periodicidad de la informacidn, que se registre y/o se almacene en la aplicacién debe contar con una copia en
espejo garantizando que dicha copia se encuentre fuera de las instalaciones del Ministerio garantizando su
recuperacion en caso de catastrofe.

Los requisitos para las copias de seguridad del Moreq para este punto se encuentran en los puntos 4.3.1 al 4.7

3.4. Niveles de seguridad y acceso

Los niveles de seguridad del SGD-Orfeo deben contar con las restricciones establecidas en el articulo 18 de la ley
de transparencia el cual determina las excepciones que deben tener los documentos de caracter publico

Los datos de acceso estan relacionados en las Tablas de control de Acceso.

3.5 Requisitos sobre TRD y TVD

El sistema de gestion Documental Orfeo debe cumplir con lo establecido en los requerimientos de Moreq
establecidos en su capitulo 5 (Normas de conservacion.

De la misma manera el sistema debe cumplir con los siguientes requisitos:

e Asignacion de tiempos de retencidn en sistema de archivo de gestidn por serie documental establecida
en el cuadro de clasificacién

e Asignacion de tiempos de retencion en sistema de archivo de central por serie documental establecida
en el cuadro de clasificacién

e Identificacion de documentos de eliminacidn una vez se cumpla su periodo de retencién en archivo
central y generacion de inventario para publicacion

e Elaboracion automatica de inventarios de transferencias primarias y secundarias segun inventarios
documentales y archivos digitales en conservacion

e Moddulo de transferencias virtuales y/o alerta de transferencias automaticas al momento de cumplir con
los periodos de retencidén establecidos en las TRD y TVD.

e Sistema de recuperacion de expedientes de sistemas de archivo con busqueda sencilla y estructurada
gue garantice la recuperacién de la informacién.

e El sistema debe soportar la busqueda en texto completo de los documentos digitalizados asignandoles
niveles de recuperacién.
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3.5. Requisitos de captura

El proceso de captura de documentos de archivo del SGD-ORFEOA debe contar con los controles y la
funcionalidad adecuados para:

Registrar y gestionar todos los documentos electréonicos de archivo, con independencia del método de
codificacién empleado y de otras caracteristicas tecnoldgicas

e Garantizar que los documentos de archivo se asocian a un cuadro de clasificacion y a uno o mads
expedientes

e Integrarse con el software de aplicaciones que genera los documentos de archivo

e Validar y controlar la entrada de metadatos en el SGD-ORFEOA.

Demas requisitos establecidos en el Moreq capitulo 6 que tengan aplicacién sobre las condiciones de trabajo del
Ministerio.

3.6 Modelo de metadatos

El Ministerio de Salud Y Proteccién Social cuenta con la plataforma Orfeo para la captura de documentos
asociada al software de digitalizacidn, el formulario que permite subir los documentos al sistema se basa en la
radicacion del sistema de correspondencia lo cual impide la alimentacidn de |la bodega de datos por otro tipo de
entrada.

Es necesario establecer un modelo de metadatos que permita la indexacién de los documentos digitales segun
los requerimientos establecidos en el capitulo 6 del Moreq, y que facilite la recuperacién de la informacidn para
consulta garantizando el cumplimiento del archivo total establecido en la ley 594 de 2000.

El modelo de metadatos debe cumplir con lo establecido en el documento “Guia de metadatos” (Colombia.
Archivo General de la Nacion, (2014))

4. Requisitos para la gestion de documentos electronicos

Es necesario establecer las caracteristicas que deben tener un documento electrdnico para su gestion y tramite
en el sistema de archivos digitales, en este caso las tipologias documentales y series documentales deben ser
identificadas para determinar cudl es la forma idonea de produccién y/o digitalizacion.

El primer nivel de informacién que se debe asociar a la gestion de documentos esta directamente relacionado
con el valor probatorio que tenga un documento digital con respecto del fisico, por lo tanto se debe identificar
en las tablas de retencion cuando un documento es susceptible de digitalizacidn y/o contiene valor probatorio.

En el siguiente cuadro se pueden identificar los tipos de digitalizacién establecidos para sistemas de gestidon
documental




/ o TODOSPORUN
MINSALUD NUEVO PAIS

PAZ EQUIDAD EDUCACION

Sustituir el .
T Nivel de ..
original en . Requisitos
seguridad
papel

Digitalizacion con Sequir las pautas de digitalizacion

fines de control y MNO Bajo el Acchi | de la Naci6

wamite. e ivo General de la Macion.
Uso v aplicacion tanto de
estandares técnicos como de

Digitalizacion con NO Medio nonmas archivisticas expedidas por

fines archivisticos. el Archivo General de la Nacion y
adoptadas por el Comité de Archivo
de la entidad.

Digitalizacién con

fines de contingencia 527 de 1999 y sus nomMmas

@ contings NO Bajo ey oY

y continuidad del reglamentarias.

Negocio.
Requiere protocolo de digitalizacion
certificada.

Digitalizacion

s Alta Estandares adoptados por los

certificada ) on pa
organismos competentes,
Requiere fima digital o electrénica.

Una vez identificados los tipos documentales de acuerdo al cuadro anterior “Guia 5 Cero papel” (Colombia.
Ministerio de las Tecnologias y las Comunicaciones , 2014)

Se procede a establecer los mecanismos necesarios para la implementacién de firmas digitales para los
documentos que por sus caracteristicas sean requeridos.

Los documentos que no tengan valor probatorio y que no requieran firma digital sino que su caracteristica
principal es de consulta y no requieran conservacion a largo plazo se pueden digitalizar teniendo en cuenta los
siguientes requisitos minimos:

e Formato PDF buscable
e 100 dpi minimo
e Reconocimiento OCR
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Los documentos con valor probatorio susceptibles de implementacién de firma digital y conservacién a largo
plazo deben cumplir con los siguientes requisitos:

e Los archivos digitalizados deberdn estar en formato PDF buscable.

e El documento digitalizado debera permitir hacer OCR para seleccionar el documento o parte de el para
poderlo copiarlo.

e Los documentos preparados se deben digitalizar con una resolucion minima de 300 DPI en blanco y
negro

e Elformato en PDF/A debe permitir la consulta en ambiente cliente servidor via WEB.

e Sialgun documento no cuenta con el tamafo carta u oficio, el contratista debera pegar en una hoja
blanca del tamafio a que haya lugar, para su digitalizacién y hara parte del expediente con su respectiva
foliacidn. (papel que serd suministrado por el contratista).

e Profundidad de bit: estar determinada por las caracteristicas del documento de tal forma que la imagen
obtenida no presente fallas de calidad. El valor maximo a utilizar es de 16 bits.

e Brillo y contraste: estar determinados por las caracteristicas del documento y del escaner utilizado de tal
forma que la imagen obtenida no presente fallas de calidad. El valor recomendado es 50/50.

e El tamafio de un archivo de una pagina debera estar en el rango de 60 a 100 kb dependiendo de la
cantidad de caracteres de la pagina

Lo anterior garantizard que los documentos cumplan con lo establecido por la normativa actual vigente y
garantizara la dptima gestion de los documentos digitales.
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